BEZPIECZNA
W SIECI

Rzeczy, ktére ustawiasz raz, a dobrze!

MARZENA PAWLOWSKA


https://marzenapawlowska.com/
https://smartnet.cafe/

Ten materiat jest dla kobiet, ktore
chca mieé Swiety spokdj w sieci.

Nie musisz zna¢ sie na technologii.
Checklisty pomoga Ci zdecydowad,
co warto ustawic.

Jesli utkniesz na etapie ,jak to

zrobi¢” - daj znac.
Nagram o tym materiat.

BADZ BEZPIECZNA



JAK ZABEZPIECZYC?

POCZTA E-MAIL

Google (Gmail)

Microsoft (Outlook)

WP Poczta

Onet Poczta

Interia Poczta

2FA (aplikacja
Authenticator)
zapasowy e-
mail

aplikacja
Microsoft
Authenticator
recovery mail

aplikacja
autoryzujaca
(1login)
zapasowy e-
mail

2FA (aplikacja)
recovery mail

2FA (SMS lub
aplikacja Interia)
zapasowy e-
mail

! passkey

! klucz sprzetowy

! passkey

! klucz sprzetowy

! passkey

X tylko SMS jako
2FA

X brak
odzyskiwania

X poleganie tylko
na hasle

X brak kodéw
zapasowych

X brak kontroli
logowan
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Twoj mail to najwazniejsze konto.

Tu zabezpieczenia musza by¢
najlepsze, bo dzieki niemu
odzyskujesz wszystko inne

Facebooka, Instagram, bank czy
chmure ze zdjeciami.
Jesli mail jest staby - wszystko
inne tez jest zagrozone.

Jesli ktos przejmie Twojego maila,
moze uzyskac¢ dostep do

wiekszosci innych kont.

Potraktuj to jako priorytet!



JAK ZABEZPIECZYC?

SOCIAL MEDIA

Facebook 2FA (aplikacja, ! klucz sprzetowy X brak 2FA
nie SMS)
kody zapasowe

Instagram 2FA (aplikacja) ! klucz sprzetowy X SMS jako
recovery mail jedyne

zabezpieczenie

TikTok 2FA (aplikacja) ! passkey X brak weryfikacji
zapasowy e- logowan
mail
LinkedIn 2FA (aplikacja) ! passkey X hasto powielane
recovery mail Z innymi serwisami
X 2FA (aplikacja) ! klucz sprzetowy X SMS jako
kody zapasowe jedyne 2FA

Legenda:
= wiacz smar

! = bardzo mocne zabezpieczenie N !
X = tego nie réb | @ e



Konta w social mediach
najczesciej nie sa
,hakowane”.

Sa po prostu zle

zabezpieczone albo nie
da sie ich odzyskac.
To da sie naprawi¢ w
kilka minut.




DODATKOWY
BONUS

Nie musisz robi¢ wszystkiego naraz.

Przejdz checklisty po kolei i odhaczaj to, co juz masz.
Kazdy zaznaczony punkt to realnie mniejsze ryzyko.



CHECKLISTY

POCZTA E-MAIL
(NAJWAZNIEJSZE KONTO)

GLOWNY MAIL (TEN, ZAPASOWY MAIL
KTOREG(Q) UZYWASZ NA (AWARYJNY):
CO DZIEN):

silne, unikalne hasto istnieje

wigczona weryfikacja
dwuetapowa (aplikacja, nie
tylko SMS)

ma silne hasto

ma 2FA

dodany zapasowy adres e-
mail
NIE jest uzywany do
newsletteréw i rejestracji
dodany numer telefonu do
odzyskiwania

jest podpiety jako
odzyskiwanie do gtéwnego
zapisane kody zapasowe maila
(offline)
sprawdzone, czy da sie
odzyskac dostep
smar

=5



CHECKLISTY

SOCIAL MEDIA (FACEBOOK /
INSTAGRAM / TIKTOK /
LINKEDIN ITD.)

DLA KAZDEGO KONTA:

wtaczona weryfikacja dwuetapowa (aplikacja, nie tylko SMS)
zapisane kody odzyskiwania

aktualny adres e-mail

aktualny numer telefonu

sprawdzona lista aktywnych sesji / urzadzen

wylogowane stare lub nieznane urzadzenia




CHECKLISTY

KONTA KLUCZOWE (BANK,
CHMURA, SKLEPY, USLUGI)

DLA KAZDEGO WAZNEGO KONTA:

unikalne hasto
2FA (jesli dostepne)
poprawne dane kontaktowe

sprawdzony proces odzyskiwania konta

bl
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CHECKLISTY

MENEDZER HASEL

wybrany jeden menedzer haset

jedno silne hasto gtéwne

wiaczona synchronizacja miedzy urzadzeniami
hasta NIE sg zapisywane w przegladarce ,na dziko”

hasta NIE sg powtarzane miedzy serwisami

PASSWORD

)
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CHECKLISTY

KOPIA ZAPASOWA

automatyczna kopia zapasowa telefonu
automatyczna kopia zapasowa komputera
jedna, znana chmura lub lokalizacja

przetestowane odzyskiwanie danych przynajmniej raz
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CHECKLISTY

SZYBKA KONTROLA

JESLI NA KTORES PYTANIE ODPOWIADASZ ,,NIE WIEM”:

wiem, gdzie jest moja kopia zapasowa
wiem, jak odzyska¢ dostep do maila

wiem, jak odzyska¢ konto na social mediach

NIE WIESZ — TO ZNACZY, ZE TRZEBA TO USTAWIC.




DZIEKUJE

ZAPRASZAM

Masz problem z ktéryms punktem?
Chciatabys, zebym co$ doktadnie oméwita?
Skontaktuj sie ze mna na social mediach:

u @SMARTNET-CAFE

@ @SMARTNET.CAFE
ﬂ MSSMARTNET.CAFE
@SMARTNET.CAFE

Ten materiat jest dodatkiem do mojego filmu na YouTube,
w ktérym omawiam 5 rzeczy, ktére warto ustawic
dla swojego bezpieczenstwa w sieci.


https://www.instagram.com/smartnet.cafe/
https://www.youtube.com/@smartNET-cafe
https://www.facebook.com/MsSmartNET.cafe
https://www.tiktok.com/@smartnet.cafe
https://www.youtube.com/@smartNET-cafe
https://www.tiktok.com/@smartnet.cafe
https://www.facebook.com/MsSmartNET.cafe
https://www.instagram.com/smartnet.cafe/

